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INTRODUCCION

La Fundacion Universitaria Colombo Internacional Unicolombo, con el objetivo de garantizar la proteccion de
los datos personales y toda la informacion que reposa en las bases de datos institucionales y archivos define
en la presente politica los lineamientos para el tratamiento de la informacion , garantizando el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar la informacion que se hubiera
recogido sobre ellas en bases de datos o archivos en concordancia con la ley 1266 de 2008, ley 1581 de 2012
y el decreto reglamentario 1377 de 2013.De lo anterior, que el tratamiento de la informacion sujeta al registro
cumpla con la garantia de proteccién del derecho a la intimad consagrado en el articulo 15 de la Constitucion
Politica de Colombia, y su vez con el Derecho a la informacion consagrado en el articulo 20 de la misma Carta.

El derecho al Habeas Data, de conformidad con la Constitucién Nacional y las leyes preexistentes sobre el
tema, es el que tiene toda persona de conocer, actualizar y rectificar la informacion que se haya recogido sobre
ella en archivos y bancos de datos de naturaleza publica o privaday con él, se garantiza a todos los ciudadanos
poder de decision y control sobre su informacion personal; en este sentido, Centro Colombo Americano procede
a definir estas politicas teniendo en cuenta que para el desarrollo de su objeto, continuamente esta recopilando
y tratando datos de sus empleados, proveedores, estudiantes, y demas personal existente.

De esta manera, UNICOLOMBO, manifiesta que garantiza los derechos de la privacidad, la intimidad, el buen
nombre y la autonomia universitaria, en el tratamiento de los datos personales, y en consecuencia todas sus
actuaciones se regiran por los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia,
acceso y circulacion restringida, seguridad y confidencialidad.

Todas las personas que, en desarrollo de diferentes actividades culturales, académicas, contractuales,
comerciales, laborales, entre otras, sean permanentes u ocasionales, llegaran a suministrar a Unicolombo,
cualquier tipo de informacion o dato personal, podra conocerla, actualizarla y rectificarla.

El presente documento aplicara para todos aquellos datos personales o cualquier otro tipo de informacién que
sea utilizada o repose en las bases de datos y archivos de Unicolombo, respetando los criterios para la
obtencién, recoleccién, uso, tratamiento, procesamiento, intercambio, transferencia y transmisién de datos
personales, y fijar las responsabilidades de la Institucion y de sus empleados en el manejo y tratamiento de los
datos personales que reposen en sus bases de datos y archivos.
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1. RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

La Fundacion Universitaria Colombo Internacional Unicolombo, actta como RESPONSABLE del tratamiento de
datos personales en virtud de la recoleccién que realice directamente de los datos de sus clientes.

La Fundacién Universitaria Colombo Internacional Unicolombo, como responsable del tratamiento de datos
personales, podra suscribir alianzas o convenios para la oferta de servicios académicos, servicios comerciales,
de fidelizacion, crediticios o financieros de terceros, para lo cual ha obtenido el consentimiento previo, informado
y expreso de los titulares de los datos y de los responsables del tratamiento de datos personales, garantizando
de esta manera los derechos a la proteccién de los datos.

1.1. DATOS DE CONTACTO

DOMICILIO Y DIRECCION: La Fundacion Universitaria Colombo Unicolombo, tiene su domicilio en la Avenida
Pedro de Heredia Cra. 50 no. 31-50 en la ciudad de Cartagena.

CORREQ ELECTRONICO: 664 1714 — 664 4887

TELEFONO: protecciondedatos@unicolombo.edu.co

2. MARCO LEGAL

Constitucién Politica, articulo 15, 20 y 44.

Ley 1098 de 2006

Ley 1266 de 2008

Ley 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010,

Decreto Reglamentario parcial 1377 de 2013

Sentencias de la Corte Constitucional C-1011 de 2008, y C-748 del 2011

3. DEFINICIONES

En los términos de la ley 1581 de 2012, para efectos de la presente politica de tratamiento de la informacion,
se adoptaran los siguientes conceptos, los cuales deberan entenderse de conformidad con las definiciones que
se daran a continuacion:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
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¢) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables, el dato personal se divide en los siguientes tipos:

- Dato privado: Estan relacionados con el &mbito privado de las personas: Libros de los comerciantes, datos
contenidos en documentos privados, gustos o datos de contacto personales.

- Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva

- Dato semiprivado: Su acceso esta sujeto a algun grado de restriccidn, interesan a cierto sector o grupo de
personas: datos financieros o crediticios, académicos, laborales, etc.

- Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual,
y los datos biométricos.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

f) Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.

g) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento. Para efectos de la presente
politica, se tienen como tales los siguientes grupos de personas naturales: trabajadores, profesores,
estudiantes, egresados, clientes potenciales, proveedores, visitantes.

4. AMBITO DE APLICACION

Las politicas y procedimientos consagrados en este manual se aplicaran a la Fundacion Universitaria Colombo
Internacional Unicolombo, incluyendo sus puntos y sedes.

Los presentes términos y condiciones aplican para cualquier registro de datos personales realizado en forma
presencial, no presencial y/o virtual para la vinculacion a cualquier producto, servicio o beneficio de Unicolombo.

La Fundacién Universitaria Colombo Internacional Unicolombo, se encarga directamente del tratamiento de los
datos Personales; sin embargo, se reserva el derecho a delegar en un tercero tal tratamiento exigiendo asi
mismo al encargado, la atencién e implementacion de los lineamientos y procedimientos idoneos para la
proteccién de los datos personales y la estricta confidencialidad de los mismos.
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5. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

La Fundacién Universitaria Colombo Internacional Unicolombo, aplicara los siguientes principios especificos
que se establecen a continuacion, los cuales constituyen las reglas a seguir en la recoleccion, manejo, uso,
tratamiento, almacenamiento e intercambio, de datos personales:

Confidencialidad: Atendiendo la anterior definicion, se garantiza la confidencialidad de los datos dependiendo
de la naturaleza del mismo. Por lo tanto, se guardaré reserva de la informacion durante y después de terminadas
las actividades que justifican el tratamiento de los datos personales.

Finalidad: Legitima, informada, temporal y material. La finalidad corresponde a las funciones de las
Corporaciones Educativas. Asimismo, esta entidad tratara datos de caracter personal cuando lo requiera para
el desarrollo de sus funciones de caracter privado.

Legalidad: Fines legitimos y sujetos a la Ley 1581 de 2012.

Libertad: La Fundacion Universitaria Colombo Internacional Unicolombo, garantiza el derecho a la
autodeterminacion informativa de los titulares que suministren datos de caracter personal.

Seguridad: Medidas técnicas, humanas y administrativas necesarias para evitar adulteracion, pérdida,
consulta, uso o0 acceso no autorizado o fraudulento.

Transparencia: La Fundacion Universitaria Colombo Internacional Unicolombo, garantiza a los titulares de
datos personales, el derecho de acceso y conocimiento de la informacion de caracter personal que estén siendo
tratada con forme a lo establecido por el Decreto Reglamentario 1377 de 2013.

Veracidad o Calidad: Informacion veraz, completa, exacta, actualizada, comprobable y comprensible.

6. AUTORIZACION DE TRATAMIENTO DE INFORMACION

Para el tratamiento de los datos personales por parte de la Fundacion Universitaria Colombo Internacional
Unicolombo, se requiere la autorizacién previa, informada y expresa del Titular, la cual sera obtenida por
cualquier medio escrito, fisico 0 electrénico que pueda ser objeto de consulta posterior; tal autorizacion
generalmente sera obtenida a través de las paginas web de Unicolombo de acuerdo con el principio de finalidad
es obligacién de la institucion informarle al titular de la informacién, al momento del otorgamiento de la
autorizacion la finalidad para la cual va a ser utilizada la informacién que repose en las bases de datos, de esta
forma le informamos que la finalidad para la cual se autoriza el tratamiento de los datos no es otra que la
contenida en esta politica y en sus modificaciones.

Al momento de otorgar la autorizacion a Unicolombo, se esta autorizando el tratamiento sefialado en esta
politica al cual seran sometidos sus datos personales, los derechos del titular y medios a través de los cuales
puede ejercerlos.
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Unicolombo conservara la prueba de dichas autorizaciones de forma adecuada, respetando los principios de
confidencialidad y privacidad de la informacién.

En caso que la institucion cambie significativamente la declaracién aqui presentada o la forma en que utiliza su
Informacidn personal, esto sera publicado mediante un aviso antes de la aplicacion de las nuevas condiciones
Todos los términos modificados entran en vigor automaticamente cinco (5) dias después de la aparicion de un
aviso en nuestros medios de comunicacion.

De acuerdo a lo anterior se entiende que, al momento de aceptar la presente politica de datos, se esta
autorizando a Unicolombo a efectuar el tratamiento de sus datos personales de acuerdo a los fines expuestos
anteriormente.

6.1. REVOCATORIA DE LA AUTORIZACION

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion otorgada a
Unicolombo para el tratamiento de sus datos personales o solicitar la supresién o eliminacién de los mismos,
siempre y cuando no lo impida una disposicién legal o contractual. Unicolombo establecera mecanismos
sencillos que permitan al titular revocar su autorizacion o solicitar la supresion de sus datos personales, al
menos por el mismo medio por el que lo otorgo.

Para lo anterior, debera tenerse en cuenta que la revocatoria del consentimiento puede expresarse de manera
total en relacién con las finalidades autorizadas, y por lo tanto Unicolombo debera cesar cualquier actividad de
tratamiento de los datos, y de manera parcial en relacién con ciertos tipos de tratamiento, en cuyo caso seran
estos sobre los que cesaran las actividades de tratamiento. En este Ultimo caso, la institucion podra continuar
tratando los datos personales para aquellos fines en relacion con los cuales el titular no hubiera revocado su
consentimiento.

7. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS PERSONALES DE LOS TITULARES DE
LA INFORMACION

7.1. Sujetos destinatarios de la politica de tratamiento de la informacion.

En virtud de la presente politica de tratamiento de informacidn, seran destinatarios de ella toda persona natural
cuyos datos personales se encuentren en las bases de datos de Unicolombo, con independencia de la clase
de relacionamiento constituido respecto de las actividades desarrolladas por ésta y tendentes a la ejecucion de
su objeto social; sea que los datos personales de aquéllos sean objeto de tratamiento por parte de la Institucion
en su condicién de responsable, encargado o subencargado del tratamiento, de acuerdo a lo previsto en las
leyes de la Republica de Colombia, en especial la Ley 1581 de 2012 y demas normas juridicas que la
complementen o desarrollen.
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7.2. Tratamientos de datos Publicos

Unicolombo advierte que, trata sin previa autorizacion del Titular los datos personales de naturaleza publica y
los contenidos en los registros publicos, estos Ultimos por tratarse de una funcién plblica reglada reconocida
por la Ley. Esta situacién no implica que no se adopten las medidas necesarias que garanticen el cumplimiento
de los otros principios y obligaciones contempladas en la Ley 1581 de 2012 y demas normas que regulen esta
materia a cargo del Colombo.

7.3. Tratamientos de Datos Sensibles

Unicolombo restringira el tratamiento de datos personales sensibles a lo estrictamente indispensable y solicitara
consentimiento previo y expreso a los ftitulares (representantes legales, apoderados, causahabientes)
informando sobre la finalidad exclusiva de su tratamiento.

Unicolombo utiliza y trata datos catalogados como sensibles, cuando:

a) El tratamiento haya sido autorizado expresamente por el titular de los datos sensibles, salvo en los casos
que, por Ley, no se requiera el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar la autorizacién.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial;

d) El Tratamiento tenga una finalidad histérica, estadistica o cientifica o, dentro del marco de procesos de
mejoramiento; este ultimo, siempre y cuando se adopten las medidas conducentes a la supresion de identidad
de los Titulares o el dato este disociado, es decir, el dato sensible sea separado de la identidad del titular y no
sea identificable o no se logre identificar a la persona Titular del dato o datos sensibles.

En adicién a lo anterior, Unicolombo cumple con las siguientes obligaciones:

a) Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su tratamiento.

b) Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion para la
recoleccion de cualquier tipo de dato personal, cuales datos objeto de Tratamiento son de caracter sensible y
la finalidad del tratamiento, y obtener el consentimiento expreso.

c) No condicionar ninguna actividad a que el titular suministre datos personales sensibles (salvo que exista
una causa legal o contractual para hacerlo).

Asi mismo Unicolombo, se acoge a la regla general segun la cual el tratamiento de datos sensibles esta
prohibido por la Ley, salvo en los siguientes casos:

a) Cuando el titular ha autorizado expresamente el tratamiento.

b) Cuando por Ley no sea requerido el arrogamiento de dicha autorizacion.

c) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

d) Cuando el Tratamiento sea efectuado por una fundacion, ONG, asociacion o cualquier organismo sin animo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical.

e) El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

f) El Tratamiento obedezca a una finalidad historica, estadistica o cientifica. En este caso, se deben suprimir las
identidades de los Titulares.
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7.4, Tratamientos de datos de los menores

El Tratamiento de datos personales de nifios nifias y adolescentes esta proscrito excepto cuando se trate de
datos de naturaleza publica, de conformidad con lo establecido en el articulo 7 de la ley 1581 de 2012, y cuando
dicho tratamiento cumpla con los siguientes parametros y requisitos:

a. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal o tutor del nifio, nifia o adolescente otorgara la
autorizacién previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios, nifias y
adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan aplicarse los principios y
obligaciones establecidos en la Ley 1581 de 2012 y el presente decreto.

La familia y la sociedad deben velar porque los responsables y encargados del tratamiento de los datos
personales de los menores de edad cumplan las obligaciones establecidas en la Ley 1581 de 2012 y el presente
decreto.

Resulta indispensable aplicar seguridad directa y permanente a la informacion tratada perteneciente a nifios
nifias y adolescentes, esto, en virtud del articulo 44 Superior que consagra los derechos fundamentales de los
nifios y establece claramente que estos prevalecen sobre los derechos de los demas, por tal motivo,
Unicolombo a través del tratamiento adecuado de sus bases de datos en las que estén relacionados menores
de edad, propendera por garantizar el Interés Superior del Nifio, y manejara con cuidado y reserva dicha
informacidn que ya debe estar autorizada por el Adulto mayor acudiente, previo cumplimiento de las condiciones
para acreditar tal calidad.

De igual forma, y en virtud de la Ley 1098 de 2006 o Nuevo Cddigo de Infancia y Adolescencia, durante el
tratamiento de la informacién de los menores de edad se garantizara en todo momento el Interés superior de
los nifios, las nifias y los adolescentes, consagrado en el articulo 8 de la mencionada Ley y a su vez, se
informara al acudiente de este, todas las directrices y procedimientos establecidos para cuidar de esos derechos
de los menores, con la finalidad de que el Adulto entienda la importancia de la proteccion y al diligenciar los
formatos de Autorizacion cree conciencia de la informacién que esta suministrando, exonerando a la
Corporacién de todo malentendido producto del manejo de la misma y dejando claro que a través de la
autorizacion diligenciada, Acepté el almacenamiento y uso de la informacion del menor.

Finalidades para el tratamiento de datos personales de los titulares de la informacion.

Unicolombo en el desarrollo de su objeto y sus relaciones con terceros, entiéndase por estos trabajadores,
profesores, estudiantes, egresados, clientes potenciales, proveedores, visitantes entre otros; recopila
constantemente datos para llevar a cabo diversas finalidades y usos dentro de los cuales se pueden enmarcar
los siguientes y que al aceptar esta politica usted expresamente autoriza:

a) Propiciar el seguimiento a los compromisos establecidos entre usted y Unicolombo.
b) Divulgarla oferta académica y de servicios que ofrece el Unicolombo de forma directa, o a través de terceros.
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c) Informar sobre cambios en politicas, procesos, logistica, en fin, situaciones diversas relacionadas con el
quehacer institucional.

d) Adelantar convenios comerciales, eventos o programas institucionales directamente o en asocio con
terceros.

e) Ejecutar los contratos que tiene suscritos la empresa.

f) Soportar los procesos de auditoria de la empresa.

g) Desarrollar procesos de seleccion y contratacién de la empresa.

h) Mantener contacto con cada usuario, proveedor, cliente, entre otros para informarle acerca de eventos,
servicios, logistica de envio de informacién relacionada con las actividades que desarrolla para sus diferentes
publicos, con el fin de mantener un vinculo cercano y confiable con cada uno.

i) Cualquier ofra finalidad que llegare a resultar en desarrollo del contrato o la relacién comercial entre
Unicolombo vy el Titular.

j) Dar cumplimiento a las obligaciones legales de informacion a los entes administrativos, asi como a las
autoridades competentes que asi lo requieran.

k) En algunas ocasiones también podemos compartir su informacién si Unicolombo cree que es
razonablemente necesario para protegerse, proteger a cualquiera de sus usuarios o el publico en general.

8. BASES DE DATOS INSTITUCIONALES

8.1 BASE DE DATOS TRABAJADORES

Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que se
vinculan laboralmente con Unicolombo, cuyo tratamiento tiene como finalidad cumplir con las disposiciones
legales y reglamentarias. En esta base de datos, se incorporan tanta informacién privada, publica, datos
sensibles y de menores. El tratamiento de los datos para los fines diferentes a las obligaciones derivadas de la
relacion laboral requerira autorizacion previa del titular o su representante legal, segun sea el caso. En ningln
caso el Unicolombo, daré tratamiento a los datos sensibles 0 de menores sin autorizacién previa.

Las finalidades para el tratamiento de los datos personales de los trabajadores son las que, a continuacion, se
enuncian: Para procesos de seleccion, gestion del contrato laboral, gestién de la ndémina, acceso a subsidios
por intermedio de las cajas de compensacion familiar, capacitacion del personal, desarrollo de procedimientos
administrativos, concesion y gestion de permisos, licencias y autorizaciones al trabajador, cumplimiento de
requerimientos realizados por organismos de control cuando se traten de datos no sensibles; colaboracién en
procedimientos judiciales; gestion de seguridad; historial clinico, gestién de programas de promocion y
prevencion de salud para el talento humano, registro de imagenes y examenes diagnésticos periédicos en el
marco del SISO, gestion de autorizaciones de servicios de salud; declaracién y pago de aportes de seguridad
social; control de horario laboral, gestion del personal; gestion de trabajo temporal, cumplimiento de las
prestaciones sociales; prevencidn de riesgos laborales, promocioén de salud en la Institucién; y cumplimiento
del Decreto 1072 de 2015.

8.2 BASE DE DATOS PROFESORES
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Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que se
vinculan laboralmente con Unicolombo, cuyo tratamiento tiene como finalidad cumplir con las disposiciones
legales y reglamentarias. En esta base de datos, se incorporan tanta informacion privada, publica, datos
sensibles y de menores. El tratamiento de los datos para los fines diferentes a las obligaciones derivadas de la
relacion laborar requerird autorizacion previa del titular o su representante legal, segun sea el caso. En ningun
caso Unicolombo, dara tratamiento a los datos sensibles o de menores sin autorizacion previa.

Las finalidades para el tratamiento de los datos personales de los profesores son las que, a continuacién, se
enuncian: Para procesos de seleccion, gestion del contrato laboral, gestién de la ndémina, acceso a subsidios
por intermedio de las cajas de compensacion familiar, capacitacion del personal, desarrollo de procedimientos
administrativos, concesion y gestion de permisos, licencias y autorizaciones al trabajador, cumplimiento de
requerimientos realizados por organismos de control cuando se traten de datos no sensibles; colaboracion en
procedimientos judiciales; gestion de seguridad; historial clinico, gestién de programas de promocion y
prevencion de salud para el talento humano, registro de iméagenes y exdmenes diagndsticos en el marco del
SISO, gestidén de autorizaciones de servicios de salud; declaracion y pago de aportes de seguridad social;
control de horario laboral, gestidn del personal; gestion de trabajo temporal, cumplimiento de las prestaciones
sociales; prevencion de riesgos laborales, promocion de salud en la Institucion; y cumplimiento del Decreto
1072 de 2015.

8.3 BASE DE DATOS DE ESTUDIANTES

Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que se
vinculan en calidad de estudiantes con Unicolombo, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones legales y reglamentarias. En esta base de datos, se incorporan tanta informacion privada, publica,
datos sensibles y de menores. El tratamiento de los datos para los fines diferentes a las obligaciones derivadas
de la relacién académica requerira autorizacidn previa del titular o su representante legal, segun sea el caso.
En ninguin caso Unicolombo, dara tratamiento a los datos sensibles o de menores sin autorizacion previa.

Los datos personales de los estudiantes seran tratados para las siguientes finalidades: procesos de matricula
a los programas académicos de la Institucion, gestion de avaluaciones de conocimiento y de aptitud en idioma
extranjero, incluyendo la entrega de sus resultados, gestion de préstamo de material didactico, control de
asistencia a clases, calificaciones de trabajos asignados; gestion de estadisticas internas, publicaciones en los
medios de difusion de la Institucidn, gestién de cobros, gestion de facturacion, marketing y fidelizacion del
estudiante, encuestas de opinion, seguridad en las instalaciones de la Instituciéon, campafias pedagogicas,
actualizacion de datos de informacion, informacion de interés sobre beneficios econémicos, realizacion de
actividades y eventos culturales de la Institucion, gestion de convenios educativos y comerciales,
acompafiamiento en urgencias médicas, cumplimiento de obligaciones legales relacionadas con la prestacion
del servicio de educacion, entre ellas control por parte del Ministerio de Educacién Nacional, a través de sus
plataformas (SACES,ICFES, SNIES, SPADIES, OLE ,SCENTI) , poblacién vulnerable, desarrollo de convenios
académicos con instituciones educativas nacionales e internacionales (Embajada EEUU, British Council, entre
otras) y, en general, la adecuada gestion del servicio de educacion prestado por la Institucion.

8.4 BASE DE DATOS DE EGRESADOS
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Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que se
vinculan en calidad de egresados a Unicolombo, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones legales y reglamentarias. En esta base de datos, se incorporan tanta informacion privada, publica,
datos sensibles. El tratamiento de los datos para los fines diferentes a las obligaciones derivadas del
seguimiento a egresados requerird autorizacion previa del titular o su representante legal, segun sea el caso.
En ninguin caso Unicolombo, dara tratamiento a los datos sensibles o de menores sin autorizacion previa.

Estos datos personales son tratados para las siguientes finalidades: gestién de marketing, sondeos de
informacion mediante encuestas de satisfaccion y de percepcién , registros académicos, fidelizacion de clientes,
publicaciones en los medios de difusion empleados por la Institucién, actualizacion de datos de informacién,
informacién de interés sobre nuevos programas académicos y/o aplicacion a beneficios econémicos para éstos;
informacion sobre actividades de bienestar organizadas por la Institucion.

8.5BASE DE DATOS CLIENTES POTENCIALES

Son las bases de datos manuales o automatizados que contienen datos de las personas naturales que se
vinculan futuros estudiantes de Unicolombo, cuyo tratamiento tiene como finalidad cumplir con las disposiciones
legales y reglamentarias. En esta base de datos, se incorporan tanta informacién privada, publica, datos
sensibles y de menores. El tratamiento de los datos para los fines diferentes a las obligaciones derivadas de la
relacion académica con la institucion requerird autorizacion previa del titular o su representante legal, segun
sea el caso. En ningln caso Unicolombo, dara tratamiento a los datos sensibles o de menores sin autorizacién
previa.

Los datos personales de los clientes potenciales se tratan para las siguientes finalidades: gestion de marketing,
sondeos de informacion mediante encuestas de satisfaccion, registros académicos, fidelizacidén de clientes,
informacidn de interés sobre nuevos programas académicos y/o aplicacion a beneficios econémicos para éstos;
informacién sobre actividades culturales organizadas por la Institucién.

8.6 BASE DE DATOS PROVEEDORES

Son las bases de datos manuales o automatizadas que contienen datos de las personas naturales que
mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones contractuales estipuladas por el Unicolombo, para la adquisicion de servicios y bienes
demandados por ella para su normal funcionamiento o el cumplimiento de algunas de sus funciones. Esta base
de datos contiene datos personales publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo
de relaciones contractuales. El tratamiento de estos datos para fines diferentes al mantenimiento de la relacion
contractual o el cumplimiento de deberes de caracter legal, requiere de autorizacion previa del titular.

Estos datos personales son tratados para las siguientes finalidades: registro de entrada y salida de documentos,
gestion contable, fiscal y administrativa, en las cuales se incluye la gestion administrativa del contrato, de los
clientes, cobros y pagos, facturacién, gestion econdmica y contable, fiscal; colaboracién en procedimientos
judiciales, verificacion de datos y referencias; gestion tributaria y de recaudacion; suscripcion de seguros
generales, incluyendo los de responsabilidad civil y de cumplimiento.

8.7 CLIENTES EMPRESARIALES
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Son las bases de datos manuales o automatizadas que contienen datos de las personas naturales que
mantienen un vinculo contractual y comercial, cuyo tratamiento tiene como finalidad cumplir con las
disposiciones contractuales estipuladas por Unicolombo, para la prestacion del servicio educacion. Esta base
de datos contiene datos personales publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo
de relaciones contractuales. El tratamiento de estos datos para fines diferentes al mantenimiento de la relacién
contractual o el cumplimiento de deberes de caracter legal, requiere de autorizacion previa del titular.

Unicolombo requiere tratar los datos personales previamente mencionados para las siguientes finalidades:
gestion del contrato de prestacion de servicios, gestion de pagos y cuentas de cobro, capacitacion del personal,
desarrollo de procedimientos administrativos, cumplimiento de requerimientos realizados por organismos de
control cuando se traten de datos no sensible

9. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO DE LAS BASES DE DATOS

Unicolombo, tiene presente que los Datos Personales son de propiedad de las personas a las que se refieren
y solamente ellas pueden decidir sobre los mismos. Asi mismo, esta entidad hara uso de dichos datos
solamente para las finalidades para las que se encuentra debidamente facultada y respetando, en todo caso,
la normatividad vigente sobre la Proteccion de Datos Personales

Unicolombo atendera los deberes previstos para los Responsables y Encargados del Tratamiento, contenidos
en el articulo 17 y 18 de la Ley 1581 de 2012, o normas que la reglamenten o modifiquen, a saber:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b. Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva autorizacion
otorgada por el Titular;

c.Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten por virtud de
la autorizacién otorgada;

d. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;

e. Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible;

f. Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demés medidas necesarias para que
la informacién suministrada a este se mantenga actualizada;

g. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del Tratamiento;
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h.  Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular;

j. Tramitar las consultas y reclamos formulados en los términos sefialados en la presente ley;

k. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la
presente ley y en especial, para la atencion de consultas y reclamos;

. Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion por
parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite respectivo;

m. Informar a solicitud del Titular sobre el uso dado a sus datos;

n. Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

0.  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.
9.1 DEBER DE SECRETO Y CONFIDENCIALIDAD

La institucion garantiza y exige a toda persona que intervenga en cualquier fase del tratamiento de los datos
de caracter personal privado, sensible o de menores, el secreto profesional, respecto de los mismos y al deber
de guardarlos, obligaciones que subsistiran atn después de finalizar sus relaciones contractuales con el
Unicolombo.

10 DERECHOS DE LOS TITULARES DE LA INFORMACION EN EL MARCO DEL TRATAMIENTO DE
DATOS PERSONALES

De conformidad con la Ley 1581 de 2012, articulo 8°, los titulares de los datos personales tratados por
Unicolombo, estan legitimados para ejercer los siguientes derechos, los que siempre seran garantizados y
respetados por la Institucion:

a) conocer, actualizar y rectificar sus datos personales frente a los responsables del Tratamiento o encargados
del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado;

b) solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo cuando expresamente se
exceptle como requisito para el Tratamiento, de conformidad con lo previsto en el articulo 10 de Ley 1581 de
2012 y demas normas juridicas que la complementen;
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c) ser informado por el responsable del Tratamiento o el encargado del Tratamiento, previa solicitud, respecto
del uso que les ha dado a sus datos personales;

d) presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la Ley
1581 de 2012 y las demés normas que la modifiquen, adicionen o complementen;

e) revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el Tratamiento el responsable o encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion;

(f) acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

11 TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE DATOS PERSONALES

El Titular de la informacién autoriza expresamente que la totalidad de su informacion personal pueda ser
transferida al exterior, sujeto a los requerimientos legales aplicables, en desarrollo de relaciones
interinstitucionales. Sin perjuicio de la obligacién de observar y mantener la confidencialidad de la informacién,
Unicolombo, tomaréa las medidas necesarias para que €sos terceros conozcan y se comprometan a observar
esta politica, bajo el entendido de que la informacién personal que reciban, unicamente podra ser utilizada para
asuntos directamente relacionados con las actividades propias de la relacion con Unicolombo, y solamente
mientras ésta dure, y no podréa ser usada o destinada para propdsito o fin diferente.  Unicolombo, también
puede intercambiar Informacién Personal con autoridades gubernamentales o publicas de otro tipo (incluidas,
entre otras autoridades judiciales o administrativas, autoridades fiscales y organismos de investigacion penal,
civil, administrativa, disciplinaria y fiscal), y terceros participantes en procedimientos legales civiles y sus
contadores, auditores, abogados y otros asesores y representantes, porque es necesario o0 apropiado:

a) para cumplir con las leyes vigentes, incluidas las leyes distintas a las de su pais de residencia;

b) para cumplir con procesos juridicos;

c) para responder las solicitudes de las autoridades publicas y del gobierno, y para responder las solicitudes de
las autoridades publicas y del gobierno distintas a las de su pais de residencia;

d) para hacer cumplir nuestros términos y condiciones;

e) para proteger nuestras operaciones;

f) para proteger nuestros derechos, privacidad, seguridad o propiedad, los suyos o los de terceros; y

g) obtener las indemnizaciones aplicables o limitar los dafios y perjuicios que nos puedan afectar. La presente
directriz rige a partir del veinte seis (26) de julio de 2013.
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12 PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES

o La legitimacion para el ejercicio del derecho del titular podra ejercerse por las siguientes personas:

a) Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios que le ponga
a disposicion la Institucién.

b) Por los causahabientes del Titular (en los casos que éste falte por muerte o incapacidad), quienes deberan
acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacion de la representacion o poder
correspondiente.

d) Por estipulacion a favor de otro o para otro.

e) Los derechos de los nifios, nifias y adolescentes se ejerceran por las personas facultadas para
representarlos.

¢ A continuacién, se describen los procedimientos que tendran lugar al momento de atender consultas,
peticiones y reclamos:

a) Consultas. En cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de 2013, los Titulares o
Causahabientes de datos que reposen en las bases de Unicolombo, podran presentar solicitudes para la
consulta de los mismos en cualquier momento a través del responsable y los Encargados del Tratamiento de
la informacién. El responsable o Encargado del Tratamiento suministrara la informacién requerida dentro de los
10 dias habiles siguientes a esta solicitud. Para la atencién de consultas se debera dirigir una carta dirigida a
Unicolombo, VicerrectoriaAdministrativa a su direccion de correspondencia o via correo electronico
tratamientodedatos@unicolombo.edu.co ; cuenta de correo que sera administrada por la coordinacion de
mercadeo de la institucién. Sefialando claramente los datos que desea consultar y los datos de contacto a los
cuales debera ser dirigida esta respuesta de consulta.

b) Reclamos. Los titulares o Causahabientes de datos que reposen en las bases de datos de Unicolombo que
consideren necesaria la correccion, actualizacion o supresion de informacién, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la Ley, podran presentar un reclamo ante el
responsable del tratamiento. El reclamo lo podra presentar el Titular, teniendo en cuenta la informacion
sefialada en el articulo 15 de la Ley 1581 de 2012, a través de carta dirigida a Unicolombo, Vicerrectoria
Administrativa @  su  direccibn  de  correspondencia o  via  correo  electronico
tratamientodedatos@colobocartagena.com; En cualquier momento y de manera gratuita el titular o su
representante podran solicitar a través de estos medios la rectificacion, actualizacion o supresién de sus datos
personales, previa acreditacion de su identidad.

En los casos anteriores, El Titular o su causahabiente debera incluir en su peticion o reclamo la siguiente
informacién:

a) Identificacion del Titular (nombre completo, niumero de identificacion, tipo de relacién con la institucion).
b) La descripcidn de los hechos que dan lugar a la peticion.
c) Ladireccién a la cual puede enviarsele respuesta.

d) los documentos que quiera hacer valer.
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e) Los documentos que acrediten la identidad o la personalidad de su representante.
f) En caso dado otros elementos o documentos que faciliten la localizacion de los datos personales.

g) Enlas solicitudes de rectificacién y actualizacidn de datos personales el titular debe indicar las correcciones
a realizar y aportar la documentacién que avale su peticion. Si la peticidn o el reclamo resultase incompleto se
requerira al interesado dentro de los 5 dias siguientes a la recepcion de la comunicacion para que subsane
fallas, si dentro de los 2 meses siguientes a esta solicitud de completitud de documentos no presenta respuesta
al requerimiento se entendera que ha desistido de su peticion.

En cualquier caso, las consultas, peticiones o reclamos seran atendidos en un término maximo de diez (10)
dias habiles contados a partir de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de
dicho término, se informara al interesado antes del vencimiento de los diez (10) dias, expresando los motivos
de la demora y sefialando la fecha en que se atendera la consulta, la cual en ningin caso podra superar los
cinco (5) dias habiles siguientes al vencimiento del primer plazo.

El Titular o Causahabiente solo podra presentar reclamo ante la Superintendencia de Industria y Comercio una
vez haya agotado el tramite de consulta o reclamo ante el Responsable o Encargado de Unicolombo.

La Vicerrectoria Administrativa sera el area encargada de monitorear y hacer seguimiento a los tramites para
garantizar las respuestas a las consultas, peticiones, reclamos recibidas dentro de los términos establecidos en
esta politica.

o Los derechos de rectificacion, actualizacion o supresion Unicamente se podran ejercer por:
a) El titular o sus causahabientes, previa acreditacion de su identidad, o a través de instrumentos electronicos
que le permitan identificarse.

b) Su representante, previa acreditacion de la representacion.

¢) Cuando la solicitud sea formulada por persona distinta del titular, deberé acreditarse en debida forma la
personeria 0 mandato para actuar; y en caso de no acreditar tal calidad, la solicitud se tendra por no presentada.
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